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E Politica de Seguranc¢a da Informacéao

Politica de Seguranca da Informacao (PSI)

1. Introducao

Com o advento da Lei Geral de Protecéo de Dados (LGPD), o Paes e Freitas investiu
na seguranga para proporcionar uma experiéncia segura e transparente de tratamento de dados
para clientes, prestadores de servico, fornecedores e colaboradores. A politica de seguranca da
informacao formaliza um guia de melhores praticas para reafirmar e padronizar a seguranca da

informacao dentro da instituigao.

2. Proposito

Este documento apresenta e institui um conjunto de instru¢cdes formais para
normatizar e sistematizar a seguranca da informacdo do Paes e Freitas e confirma, a
responsabilidade e compromisso da empresa com o tratamento de dados pessoais e outros tipos

de informacao de sua propriedade e/ou guarda.

3. Abrangéncia da Politica de Seguranca da
Informacao

A PSI deve ser seguida por todos, incluindo, mas néo se limitando a: colaboradores,
prestadores de servicos tempordrios, prestadores de servico, terceirizados, executivos,
acionistas, auditores, consultores, fornecedores e parceiros de negdécio que estejam a servico do

Paes e Freitas em qualquer etapa do processo.
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4. Papéis e responsabilidade de Seguranca
da Informacao

Papel

Responsabilidades

Encarregado da
Protecéo de
Dados (DPO)

Prestar esclarecimentos para os titulares de dados acerca da politica de
privacidade de dados e os direitos previstos na Lei Geral de Protecao de
Dados (LGPD).

Prestar esclarecimentos para a Autoridade Nacional de Protecéo de Dados
(ANPD), quando solicitado.

Adequar e auditar as melhores praticas necessarias para a conformidade
com a Lei Geral de Prote¢éo de Dados (LGPD).

Monitorar a tabela de temporalidade de documentos e o descarte das
informacoes.

Orientar e esclarecer sobre melhores praticas de seguranca da informacao
no ambito do Paes e Freitas.

Membro do
Comité de
Protecéo de
Dados

Assessorar o Encarregado da protecdo de dados (DPO) sobre decisdes
gue possam impactar a confidencialidade, disponibilidade e integridade de
dados.

Colaborador

Ler, assimilar e praticar a PSI durante o periodo integral de trabalho e/ou
durante a prestacao de servicos em nome do Paes e Freitas.

Acionar o Encarregado da protecédo de dados no caso de duvidas sobre a
seguranca das informacdes e protecdo de dados pessoais.

Acionar o setor de tecnologia da informacéo no caso de suspeitas de
ameacas no ambiente tecnolégico.

N&o divulgar informacdes e dados pessoais do Paes e Freitas e/ou
informacgfes que estejam provisoriamente sobre sua posse.

Prestadores de
servigos
temporarios,
prestadores de

Ler, assimilar e praticar a PSI durante o periodo integral de trabalho e/ou
durante a prestacédo de servicos em nome do Paes e Freitas.
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servigos e Acionar o Encarregado da protecédo de dados no caso de duvidas sobre a
terceirizados seguranca das informacgodes e protecédo de dados pessoais.

Acionar o setor de tecnologia da informacg&o no caso de suspeitas de
ameacas no ambiente tecnolégico.

N&o divulgar informacdes e dados pessoais do Paes e Freitas e/ou
informacgdes que estejam provisoriamente sobre sua posse.

Fornecedores e Ler, assimilar e praticar a PSI durante o periodo integral de trabalho e/ou
parceiros de durante a prestacéo de servicos em nome do Paes e Freitas.

negocio
Acionar o Encarregado da protecédo de dados no caso de duvidas sobre a
seguranca das informacdes e protecédo de dados pessoais.

N&ao divulgar informacdes e dados pessoais do Paes e Freitas e/ou
informacg0des coletadas durante a prestacéao de servicos em nome do Paes

e Freitas.
Consultores e Ler, assimilar e praticar a PSI durante o periodo integral de trabalho e/ou
auditores durante a prestacao de servicos em nome do Paes e Freitas.

Acionar o Encarregado da protecédo de dados no caso de duvidas sobre a
seguranca das informacdes e protecédo de dados pessoais.

N&ao divulgar informacdes e dados pessoais do Paes e Freitas e/ou
informacg0des coletadas durante a prestacéao de servicos em nome do Paes
e Freitas.

5. Termos e definicOes

% TI: Tecnologia da Informacé&o

% Software: E a parte l6gica, o conjunto de instrucdes e dados processados nos
servidores ecomputadores. Toda interacdo dos usuarios de computadores é realizada
atraveés de softwares.

% Backup: E a copia de dados de um dispositivo de armazenamento a outro para que
possa serrestaurado em caso da perda dos dados originais.

% Midias Removiveis: Dispositivos que permitem a leitura e gravagdo de dados tais

como: CD,DVD, Pen Drive, cartdo de memoria entre outros.
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X/
°e

USB: E um tipo de conexdo em computadores que permite a de uma midia

removivel ouperiféricos (teclado, mouse, etc.)

X/

% Dado pessoal: Informacéo relativa a uma pessoa, identificada ou identificavel. Também
constituem dados pessoais 0 conjunto de informac¢des distintas que podem levar a
identificagéo de uma determinada pessoa.

» VPN (Virtual Private Network): Modalidade de acesso remoto a rede corporativa
estando o computador fisicamente fora das instalacdes da companhia. Comumente é
utilizado por funcionérios em transito.

» Softwares de Mensageria: Sao softwares que permitem a troca de mensagens (textos,
imagens, sons, arquivos, etc) entre mais de um usuario através da rede corporativa
(exemplo: Microsoft Office Communicator, Yahoo Messenger, Gtalk, Skype, etc).

< Firewall: E um dispositivo utilizado em redes de computadores para segmentar e

controlar os acessos entre redes internar e/ou externas.

< Log: E o termo técnico para descrever o registro das transagdes que ocorrem quando

um software é utilizado.

% Phishing: Que vem do inglés e corresponde a “pescaria”, tem o objetivo de “pescar”

informacdes e dados pessoais importantes atraves de mensagens falsas. Com isso, 0s

criminosos podem conseguir nomes de usuarios, senhas e dados pessoais de um site
gualquer, como também séo capazes obter dados de contas bancérias e cartdes de

crédito.

6. Diretrizes de Seguranca da Informacéao

As diretrizes de seguranca das informacfes, expdem o posicionamento do Paes e

Freitas acerca de melhores praticas de seguranca que devem ser seguidas por todos.

Uso de senhas

% A troca de senhas para acesso aos computadores devera ser alterada a cada 45 dias;
% Nao registre as senhas em locais de facil acesso e/ou em locais que possam ser

acessados por outras pessoas;



X/

K/

Politica de Seguranc¢a da Informacéao

As senhas terdo um tempo de vida util pré-determinado pelo sistema de informacdo,
devendo o mesmo ser respeitado;

A senha de usuario € INTRANSFERIVEL e ndo deve ser compartilhada nem mesmo com
o setor de tecnologia da informacéo;

Caso desconfie que sua senha ndo esta mais segura, sinta-se a vontade para altera-la,
mesmo antes do prazo de validade pré-determinado;

Os sistemas de informacao do Paes e Freitas registram logs de atividade de usuario e,
portanto, auditorias sobre a utilizagdo das senhas para realizacdo de a¢des poderéo ser
realizadas pelo setor de tecnologia da informacéo;

A senha de sistemas da informacao é de inteira responsabilidade do préprio usuério.

Comunicacao no ambiente digital

N&o abra anexos com as extensdes .bat, .exe, .src, .Ink e .com, principalmente se ndo
tiver comprovacéao de que solicitou o e-mail. Na duvida, acione o setor de tecnologia da
informacéo;

Desconfie de e-mails ou mensagens instantaneas com assuntos estranhos ao seu
conhecimento;

N&o reenvie e-mails dos quais nao tenha certeza sobre a origem segura,

O e-mail corporativo deve ser usado exclusivamente para fins profissionais e que tenham
relevancia para o Paes e Freitas;

Antes de enviar um mensagem, verifique se todos os destinatarios precisam receber a
informacao;

Utilize apenas as ferramentas de comunicacdo homologadas pelo setor de tecnologia da
informacéo do Paes e Freitas;

As comunicacles realizadas através das ferramentas de comunicacdo deverao
acontecer apenas dentro do horario de jornada prevista ou através da autorizacao direta
do gestor da area;

Evite trafegar documentos sigilosos e que possuam dados pessoais e/ou dados pessoais
sensiveis através do e-mail. Ao invés disso, prefira trafegar documentos através da
solucgéo oficial de compartilhamento de documentos em nuvem do Paes e Freitas;

As ferramentas de comunicacdo do Paes e Freitas sdo monitoradas e as mensagens

trocadas poder&o ser auditadas.
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Acesso a Internet

O uso da internet € monitorado e podera ser auditado pela equipe de tecnologia do Paes
e Freitas e o0 usuario podera vir a prestar contas de seu uso para o comité de protecéo de
dados e o Encarregado da Protecdo de Dados (DPO);

A internet deve ser utilizada para fins profissionais e de interesse do Paes e Freitas;
Acesso a sites com conteudo pornogréfico, jogos, bate-papo, apostas e assemelhados é
proibido;

E proibido o download de softwares e contetidos protegidos pela lei de propriedade
intelectual;

Nao utilize ferramentas de compartilhamento Peer-2-Peer (P2P) (kazaa, Morpheus,

Torrent e afins).

Documentos fisicos, impressao e descarte

Verifique se é realmente imprescindivel a necessidade de impressdo do documento;

No caso da utilizacdo de impressora compartilhada, se dirija até a impressora
imediatamente apds autorizar a impressao;

Documentos que, possuam qualquer tipo de dados pessoais, como nomes, telefones, e-
mails e afins, ndo poderao ser utilizados como rascunho;

Caso seja necessario descartar documentos que contenham dados pessoais, rasgue-0s
de forma que seja impossivel identificar os dados que estavam ali contidos;

Caso alguma documentacéo fisica precise ser transportada por um prestador de servico
terceirizado, assegure-se de lacrar a documentacao e registrar um numero de protocolo;
Toda a informacdao fisica precisa ser etiquetada, contendo informacdes do contetdo da
documentacdo e tempo de retencdo. Apos o tempo de retencdo, acione o Encarregado
da Protecao de Dados (DPO) para acompanhar o descarte da documentacao;

Caso seja necessario levar a documentacao para a sua residéncia, solicite a autorizacao

do Encarregado da Protecdo de Dados (DPO).
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Politica da Mesa e Tela Limpa

% Jamais deixe documentos, principalmente aqueles que contenham dados pessoais,
visiveis sobre a sua mesa;

% Apbés a utilizacdo a documentacao, guarde-a imediatamente em um local seguro;

% Ap6és a utilizacdo a estacdo de trabalho, certifique-se de realizar o procedimento de “logoff”
(desconectar o usuario conectado);

% Caso precise se ausentar da frente do seu computador, faca o bloqueio da tela. Mesmo
guando em regime de trabalho remoto (Home Office);

Uso de estacao de trabalho e copia de seguranca
(Backup)

% Todas as estacdes de trabalho (computadores, dispositivos e afins) sdo monitoradas pelo
setor de tecnologia da informacédo e poderéo ser auditadas a qualquer momento;

% A estacdo de trabalho deve ser utilizada exclusivamente para fins profissionais e de
interesse do Paes e Freitas;

% O reparo e manutencao das estacfes de trabalho somente poderdo ser realizadas pelo
setor de tecnologia da informacao;

% Nao instale nenhum tipo de software/hardware sem autorizacdo do setor de tecnologia da
informacéo. A instalacdo ou remocao de softwares devem ser acompanhadas;

% Na&o armazene arquivos MP3, filmes, fotos e softwares com direitos autorais ou qualquer
outro tipo de pirataria na estacéo de trabalho ou no servidor de arquivos da empresa;

% Todos os dados relativos a empresa devem ser mantidos na solucéo oficial do Paes e
Freitas de armazenamento de arquivos, onde existe um sistema de backup diario e
confiavel. O setor de tecnologia da informacdo e o DPO ndo se responsabilizam por

arquivos armazenados na estacao de trabalho;

e

AS

Informacdes salvas em estacdes de trabalho de prestadores de servicos, fornecedores,
prestadores de servicos temporarios, consultores, auditores e afins, sao de
responsabilidade dos mesmos, bem como em relacdo a integridade, confidencialidade e

disponibilidade da informacéo;



Politica de Seguranc¢a da Informacéao

Politica Social

% N&o comente sobre as rotinas de trabalho no Paes e Freitas para terceiros e/ou em locais
publicos;

% Nao digite suas senhas ou usuarios em maquinas de terceiros, especialmente fora da
empresa,;

% Somente aceite ajuda técnica de um membro do setor de tecnologia da informacdo,
previamente apresentado e identificado;

% Nunca execute procedimentos técnicos cujas instru¢des ndo tenham sido cedidas pelo
setor de tecnologia da informacao;

* Relate o setor de tecnologia da informacao pedidos externos ou internos que venham a

discordar dos topicos anteriores.

Virus, codigos maliciosos e dispositivos removiveis

% Mantenha o software de antivirus da sua estacao de trabalho atualizado. Caso perceba
mensagens de alerta do seu software de antivirus, como ameacas ou necessidade de
atualizacédo, acione o setor de tecnologia da informacao imediatamente;

% O uso de dispositivos removiveis como: smartphones conectados na estacdo de
trabalho, CDs, DVDs, Blu-ray’s, pendrives ou qualquer tipo de midia é probidio, exceto,
nos casos extraordinarios previamente autorizados pelo Encarregado da Protecdo de
Dados (DPO);

% Informe atitudes suspeitas em seu sistema para o0 setor de tecnologia da informacéo,
para que possiveis cédigos maliciosos possam ser identificados no menor espaco de
tempo possivel;

% Suspeite de softwares recém-instalados na sua estacdo de trabalho sem o seu
consentimento. Caso isto ocorra, acione imediatamente o setor de tecnologia da

informacéo.

Trabalho remoto

>

K/
*

Durante o periodo de trabalho fora das dependéncias do Paes e Freitas, cuide da

)

estacdo de trabalho e ndo permita que estranhos tenham acesso;
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Mesmo em trabalho remoto, a estacao de trabalho deveré ser utilizada exclusivamente
para fins profissionais e de interesse do Paes e Freitas;
A utilizacdo da estacdo de trabalho do Paes e Freitas para pratica de cyber crimes, é

passivel de penalidades, inclusive, na esfera judicial.

Uso de dispositivos moveis (Smartphones, tablets e

L)

e

AS

K/

correlatos)

Todas as informacdes trafegadas nos dispositivos moéveis do Paes e Freitas sao
monitoradas pelo setor de tecnologia da informacéo e poderao ser auditadas, incluindo
os horarios e dias e utilizacao por parte do colaborador e/ou prestadores de servicos e
terceirizados;

E permanentemente proibido realizar a captura de imagens, ainda que em formato de
printscreen (captura de tela) dos sistemas operacionais internos da empresa,;

N&o é permitido utilizar o celular de uso pessoal para registrar, por texto, audio, video ou
foto, quaisquer informacdes empresariais ou confidenciais;

N&o é permitido usar o celular para gravar conversas sem que todos os envolvidos na
conversa tenham autorizado previamente a gravacao;

N&o € permitido o celular para atividades que infrinjam quaisquer leis ou normativas
aplicaveis a pessoa fisica ou a empresa;

E proibido utilizar o celular para disseminar informacdes pessoais relacionadas a
empresa, ou dados referentes ao setor ao qual o remetente do contetdo esteja incluido;
E proibido usar de linguagem imprépria, ou ter comportamentos considerados nocivos a
imagem da empresa enquanto estiver em ligacdo ou envio de audio no horéario de

trabalho, principalmente na presenca de clientes, parceiros e colaboradores.

Lei Geral de Protecéao de Dados

Todo e qualquer dado pessoal coletado deve ser utilizado exclusivamente para a
finalidade informada no momento da coleta;
N&o faca o compartilhamento de dados pessoais (nome, telefone, e-mail, etc.) sem

consultar o Encarregado da Prote¢céo de Dados (DPO);
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% Nao registre dados pessoais em dispositivos particulares, sempre utlize os
equipamentos e armazenamento providos pelo Paes e Freitas;

% Caso receba algum questionamento sobre o cumprimento da Lei Geral de Protecéo de
Dados (LGPD), redirecione o questionamento para o Encarregado da Prote¢éo de Dados

(DPO);

7. Processo Disciplinar

O nado cumprimento das diretrizes da Politica de Seguranca da Informacéo, acarretara
em adverténcia verbal, reciclagem obrigatoria em seguranca da informacéo, adverténcia emitida
pelo DPO (Encarregado da Protegcéo de Dados) e formalizada pelo setor de Recursos Humanos
do Paes e Freitas, suspensdo com desconto em folha de pagamento ou até mesmo o
desligamento do colaborador ou rescisao contratual com fornecedores e prestadores de servico,

de acordo com a gravidade da ocorréncia.

Tais penalidades ndo excluem a possibilidade de direito de regresso, atraves de acao

judicial em desfavor do funcionario.

8. Casos omissos e excecoes

Os casos omissos e excecOes a Politica de Seguranca da Informacéo, serao tratados
formalmente, através de um processo administrativo interno, liderado pelo Encarregado da

Protecdo de Dados (DPO) e registrado em ata.

9. Dados de contato

Abaixo seguem todos os contatos dos membros do comité de protecdo de dados e

Encarregado da protecédo de dados do Paes e Freitas.

Nome Papel E-mail

Isa Paes DPO - Encarregada da

Proteciio de Dados isa@paesefreitas.com.br
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Cynthia Freitas Representante do comité

' freitas. .
de proteco de dados cynthia@paesefreitas.com.br

Aracaju, de de

Assinatura da parte interessada

1 Colaborador (1 Prestador de Servico 1 Fornecedor



